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Datenschutz beim HomeOffice / Heimarbeit
(nicht nur wahrend der Kontaktbeschrankungen)

Die folgenden Mindestanforderungen an ein datenschutzgerechtes ,,Home-Office” miissen auch in
der aktuellen Ausnahmesituation unbedingt eingehalten werden:

Papierunterlagen

Papierunterlagen miissen sicher transportiert werden. Der Transport von sensitiven personenbe-
zogenen Unterlagen in 6ffentlichen Verkehrsmitteln darf nur in verschlossenen Behaltern vorgenom-
men werden. Es ist besser, auf ein geschéaftliches oder auch privates Fahrzeug auszuweichen.

Im Home-Office sollen personenbezogene Unterlagen so aufbewahrt werden, dass Unbefugte sie
nicht einsehen kdnnen. Auch auf Ausdrucke auf einem von mehreren Personen genutzten Drucker ist
zu achten. Solange kein separates, abschlieBbares Zimmer fiir das Home-Office zur Verfligung steht,
gehoren die Unterlagen nach Abschluss der Arbeiten zumindest in einen verschlossenen Schrank.

Personenbezogene Unterlagen, die zu vernichten sind, sollen gesammelt, bei ndchster Gelegenheit in
das Unternehmen bzw. das Bliro mitgenommen und dort der tblichen Vernichtung zugefihrt
werden. Es kann auch ein heimischer Biiro-Aktenvernichter verwendet werden, wenn er das Papier
ausreichend klein zerteilt (Partikelschnitt P-4 empfohlen, bei Berufsgeheimnistragern P-5).

Informationstechnik — Datenspeicher

Alle mobilen elektronischen Speicher (USB-Sticks, externe Festplatten), auf denen personenbezogene
Daten gespeichert werden, sollen verschlisselt werden. Alle Giblichen Betriebssysteme bieten hierfir
unmittelbar anwendbare Funktionen an. Bei Windows 10 heif3t die Technik Bitlocker. Auch spezielle
Software, z. B. Veracrypt, ist gut geeignet. Flr Speicher, die Datensicherungen aufnehmen, kann
auch auf die Verschlisselungsfunktion der jeweiligen Sicherungssoftware zuriickgegriffen werden,
wenn sie dem Stand der Technik entspricht.

Laptops, Tablets und Smartphones bendtigen einen starken Passwortschutz und verschliisselten
Speicher.

Berufliche Daten liber Beschaftige und Dritte, die (iber Kontaktdaten hinausgehen, dirfen auf
privaten Geraten allenfalls kurzzeitig gespeichert werden. Sensible Daten gehéren auf geschéftliche
Gerate.

Derartige Daten oder personenbezogene Daten in groRem Umfang sollten nicht auf Geraten im
Home-Office, sondern direkt auf Servern im Unternehmen bzw. in der Behorde gespeichert werden.
Dafiir empfiehlt sich die Arbeit direkt auf diesen Servern {iber einen geschiitzten Fernzugriff.

Die Speicherung kann auch ein zuverlassiger Dienstleister ibernehmen, wenn er datenschutzgerecht
beauftragt wurde. Der Dienstleister sollte die Daten in der EU oder in einem als gleich sicher gelten-
den Land speichern und auch dort seinen Sitz haben..Auch hier ist eine Verschlisselung vorzusehen.
Bei sensitiven Daten sollte das Unternehmen allein iber den Schlissel zum Entschliisseln verfiigen.
Liegt der Schlissel in der Hand der bzw. des Beschéftigten, sollte er diesen im Unternehmen hinter-
legen.
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Informationstechnik — Gerate
e Soweit private Gerdte zum Einsatz kommen, sollen private und berufliche Daten voneinander
getrennt werden. Auf Computern sollten je ein Konto fiir private und fiir berufliche Zwecke ein-
gerichtet werden. Fiir Smartphones und Tablets stellen die Betriebssystemhersteller entsprechende
Techniken zur Verfliigung. Wem die Einrichtung zu kompliziert erscheint, der verwendet am Besten
separate Gerate.

e Sensitive personenbezogene Daten (z. B. Daten zur Gesundheit, zu politischen oder weltanschau-
lichen Ansichten, zur Gewerkschaftszugehorigkeit oder sexuellen Orientierung) diirfen auch in der
derzeitigen Notsituation nur auf geschaftlichen Geraten verarbeitet werden.

e Bildschirme missen so aufgestellt werden, dass sie nicht durch Unbefugte eingesehen werden
kénnen.

e Essind regelmalRig Datensicherungen vorzunehmen.

Informationstechnik — Netze

e Das im Home-Office genutzte WLAN muss mit einem nicht erratbaren Passwort (mit den Verfahren
WPAZ2 oder, besser, WPA3) verschliisselt werden.

e Der private Internetanschluss kann mitverwendet werden. Der verwendete Computer soll Gber ein
Virtuelles Privates Netz (VPN) mit dem Unternehmensnetz verbunden werden. Das muss von dem
Router unterstitzt werden, mit dem das Unternehmen an das Internet angeschlossen wird. Kleine
Unternehmen kdnnen entsprechende Funktionen ihrer Router nutzen. Geeignete Gerate sind preis-
wert am Markt erhaltlich.

Informationstechnik — Sicherheit
e Essollten keine Zugriffe von auBen auf Informationstechnik in der zur Arbeit genutzten Wohnung
zugelassen werden. Die Router, die den Internetanschluss bereitstellen, verfligen in der Regel iber
eine einfache Firewall, die solche Zugriffe unterbindet.

e Beim Offnen von Links und Dokumenten in unerwarteten Nachrichten ist besondere Vorsicht ge-
boten. Viele SchutzmalRnahmen, die innerhalb des Netzwerks des Unternehmens greifen, stehen
zuhause nicht zur Verfiigung. Programme zur Bekdmpfung von Schadsoftware (Anti-Viren-Program-
me) sind auf allen Computern Pflicht, reichen jedoch nicht aus, um alle Angriffe zu erkennen. Dies
hat sich besonders deutlich bei der letzten Welle von Infektionen durch Erpressungstrojaner gezeigt.
Deswegen bedarf es eines gesunden Misstrauens der Beschaftigten.

e Private und unternehmerische Datentrdger sind zu trennen. Geschafts-Computer und Smartphones
sollten nur mit geschaftlichen Datentrdagern verbunden werden und umgekehrt. Daten aus dem
Home-Office sollen iber eine sichere Netzverbindung in das Biiro (ibermittelt werden, nicht Gber
Datentrager.
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Auf geschaftlichen Geraten kann Raum fir die private Nutzung eingerdaumt werden. Welche
Beschrdankungen diesem Raum auferlegt werden missen, hangt von dem Schutzbedarf der beruflich
verarbeiteten Daten ab.

Arbeitgeber diirfen jedoch keinen Zugriff auf private Gerate ihrer Beschaftigte nehmen. Zulassig ist
es, die Verwendung privater Gerate fir geschaftliche Zwecke (zur Verarbeitung nicht sensibler
Daten) an einfache, sicherheitsrelevante Bedingungen (z. B. eine aktuelle Version des Betriebs-
systems) zu knlpfen und die Einhaltung dieser Bedingungen ohne Zugriff auf personenbezogene
Daten zu Uberprifen.

Kommunikationstechnik
Telefonie

Es ist datenschutzrechtlich am Sichersten, ausschlieflich geschaftlich gestellte Telefone zu verwen-
den.

Wer mit Dritten in deren beruflicher Tatigkeit in Kontakt steht, kann —in vom Arbeitgeber gesetzten
Grenzen — deren Kontaktdaten auch in einem privaten Gerat speichern. Sofern diese Kontaktdaten
nicht 6ffentlich zuganglich sind und im Telefonbuch gespeichert werden, ist Sorge zu tragen, dass auf
das Telefonbuch nicht durch Dritte, z. B. durch Hersteller von auf dem Gerat installierten Apps, zuge-
griffen werden kann.

Kontaktdaten von Privatpersonen, bei denen bereits der Umstand, dass Kontakt besteht, sensibel zu
behandeln ist, gehoren jedoch ausschlielRlich auf Geschaftsgerate.

Telefone speichern lblicherweise Angaben (ber die gefihrten Telefongesprache. Diese sind in regel-
maRigen Abstianden zu l6schen.

Messenger

Es konnen alle Messenger verwendet werden, die eine Ende-zu-Ende-Verschliisselung nach dem
Stand der Technik bieten und deren Betreiber keine Angaben lber die gesendeten und empfangenen
Nachrichten oder die Nutzung der App fiir eigene Zwecke verarbeiten (diese Anforderungen erfillt
z.B. WhatsApp nicht). Werden diese Umstdande aus den Datenschutzerklarungen eines Betreibers
nicht deutlich, ist dessen Dienst voraussichtlich flr die Nutzung nicht geeignet.

Ein Arbeitgeber kann die Verwendung eines Messengers auf einem privaten Gerat nicht verlangen,
der zwangsweise Zugriff auf das Telefonbuch des Gerats nimmt.

Die Ubermittlung sensibler Daten mit einem Messenger ist nur unter eingeschrinkten Bedingungen
zul3ssig.

Videotelefonie und -konferenzen

Videotelefonie und Videokonferenzen sollen tiber verschliisselte Kanale abgewickelt werden. Dies
betrifft sowohl die Vermittlung als auch die Ubertragung der Ton- und Bilddaten. Bei der Video-
telefonie soll dies eine Verschliisselung von Ende zu Ende bewirken.

Die Bereitstellung des Videokonferenzdienstes kann ein zuverlassiger Dienstleister Gbernehmen,
wenn er datenschutzgerecht beauftragt wurde und der Betreiber keine Angaben lber die Beschaf-
tigten und deren Kommunikation oder die Nutzung der Software fiir eigene Zwecke verarbeitet. Der
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Dienstleister sollte die Daten in der EU oder in einem als gleich sicher geltenden Land speichern und
auch dort seinen Sitz haben.

e Da eine Ende-zu-Ende-Verschlisselung bei einer Videokonferenz mit mehr als zwei Teilnehmern
vielfach nicht moglich ist, wird empfohlen, nur Anbieter in EU, EFTA und der Schweiz zu verwenden,
wenn innerhalb der Videokonferenz sensible Daten besprochen werden sollen.
Berufsgeheimnistrager diirfen nur Dienstleister einsetzen, die bei einem Vertraulichkeitsbruch straf-
rechtlich belangt werden kénnen.

e Am besten (wenn auch oft nicht mit verhaltnismaRigem Aufwand leistbar) ist die Bereitstellung eines
eigenen Dienstes mit 6ffentlich verfligbarer Software.

e Alternativ sollte Uiberlegt werden, ob anstelle einer Videokonferenz auch eine Telefonkonferenz aus-
reichen kénnte, um die gewlinschte Abstimmung untereinander herbeizufiihren. Diese kann sehr viel
leichter datenschutzgerecht durchgefiihrt werden.

Organisatorische Regelungen

Jedes Unternehmen sollte Regelungen zu Datenschutz und Sicherheit im Home-Office treffen und den
Beschéftigten verstandlich und nachvollziehbar erldutern. Als Hilfestellung kénnen die Hinweise des
Bundesamts fir Sicherheit in der Informationstechnik (BSI) ,,Home Office? — Aber sicher!“und die vom
Bundesbeauftragten fiir Datenschutz und Informationsfreiheit (BfDI) im letzten Jahr veroffentlichte
Information , Telearbeit und Mobiles Arbeiten“sherangezogen werden.

In den Regelungen sollten die Kontaktdaten von Personen aufgefiihrt werden, die in datenschutzrecht-
lichen Zweifelsfallen oder bei informationstechnischen Problemen Hilfestellung geben. Es sollte auch
erldutert werden, wie vorzugehen ist, wenn eine Verletzung des Schutzes personenbezogener Daten
vermutet wird.

Vor allem diejenigen Berufsgruppen, die mit besonders sensiblen Daten arbeiten, beispielsweise im
medizinischen Kontext oder bei psychologischen Beratungen, sollten in besonderer Weise auf die
Einhaltung datenschutzrechtlicher Grundsatze achten. Die Nutzung von Plattformen etwa zur video-
gestlitzten Online-Beratung beinhaltet oft eine Vielzahl von Risiken, die sorgsam mit den Vorteilen
abgewogen werden mussen. Vor dem Kauf oder Einsatz von Videokonferenztechnik kann eine Daten-
schutzfolgenabschatzung noétig sein, die Zusammen mit den Datenschutzbeauftragten erstellt wird.

Fazit
Auch in dieser Zeit einer extrem beschleunigten und teilweise auch tberstiirzten Digitalisierung der

Arbeitswelt muss der Schutz personenbezogener Daten immer mitgedacht werden. Dort, wo die
Dringlichkeit der aktuell zu ergreifenden MaRnahmen dies nicht im notwendigen Umfang zuldsst, muss
kontinuierlich nachgebessert werden. Sollten datenschutzrechtliche Unwagbarkeiten oder gar Missstande
auftreten, sind diese umgehend zu beheben.

Lars Bosse
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Datenschutzbeauftragter und -auditor (TUV)

Stand: 05.05.2020
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